LGPD - Lei geral de
protecao de dados

Nesse quia simples e pratico,vamos te ajudar a
entender o que €& a lei, seus principios
fundamentais, e sua aplicabilidade no dia a dia
de sua empresa.
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ENTENDENDO A

LGPD

A preocupacao global com a privacidade e seguranca
dos dados pessoais se intensificou com o aumento da
utilizacao da internet e das tecnologias digitais. Todas
as empresas tratam dados que trazem retornos
significativos para o0 negocio. Assim, os dados
pessoais dos consumidores se tornam essenciais e
necessarios para essa cadeia de producao.

ENTAO, 0 QUE E A LGPD?

A lei foi criada para garantir a privacidade e protecao
de dados pessoais. A LGPD visa promover a
transparéncia na relacao entre pessoas fisicas e
juridicas.
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ENTENDENDO A

LGPD

ANDP

Orgao do governo brasileiro criado para garantir que as informacées pessoais
dos cidadaos sejam protegidas e usadas de forma correta pelas empresas e
outras organizacdes. Ela também orienta essas entidades sobre como
cumprir a LGPD e impde penalidades quando necessario.

As empresas precisam demonstrar que adotaram medidas adequadas para
cumprir a LGPD, incluindo a elaboragao de politicas internas e a nomeacgao

de um Encarregado pelo Tratamento de Dados Pessoais (DPO).

E crucial que as empresas invistam em treinamento e conscientizagdo sobre a
LGPD, garantindo que todos os funcionarios entendam suas responsabilidades na

protecao de dados pessoais.

CONSELHO NACIONAL DE PROTEGAO DE DADOS PESSOAIS
E PRIVACIDADE

E um 6rgado consultivo da ANPD, composto por membros da sociedade civil e
representantes do poder publico.

* Propor diretrizes estratégicas e fornecer subsidios para a elaboracao da Politica
Nacional de Protecao de Dados Pessoais e da Privacidade e para a atuacao da ANPD;

» Elaborar relatoérios anuais de avaliacao da execucao das acoes da Politica Nacional de
Protecao de Dados Pessoais e da Privacidade;

* Sugerir acoes a serem realizadas pela ANPD;

* Elaborar estudos e realizar debates e audiéncias publicas sobre a prote¢ao de dados
pessoais e da privacidade, e;

* Disseminar o conhecimento sobre a protecao de dados pessoais e da privacidade a
populacao.
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ENTENDENDO A

LGPD

TITULARES DE DADOS

O titular é a pessoa fisica a quem se referem
os dados pessoais. E 0 dono da informacéo
que somente a ele diz respeito. Enfim, o
titular de dados pessoais somos eu e vocé!

DADOS PESSOAIS

Informacao que representa todo e qualquer
dado que possa tornar uma pessoa
identificavel, seja ela diretamente relacionada
ao seu titular (como um nome ou numero de
documento) indiretamente relacionada, mas
com potencial de identifica-lo (a) (como
endereco, idade, informacoes sobre habitos de
compra etc).

Nome, sobrenome, data de nascimento,
CPF, RG, CNH, carteira de trabalho,
passaporte, titulo de eleitor, matricula,
servidor/colaborador;

Endereco residencial, comercial ou
eletronico;

@ E-mail corporativo;
@ Numero de telefone;
y %
e

N

Placa de automovel;

Cookie/Log (Endereco de IP + Hora de
acesso);

DADOS SENSIVEIS

Dado pessoal sobre origem
racial ou étnica, conviccao
religiosa, opiniao  politica,
filacao a sindicato ou a
organizacao de carater
religioso, filosofico ou politico,
dado referente a saude ou a
vida sexual, dado genético ou
biométrico, quando vinculado a
uma pessoa natural.

Conviccao Religiosa
ou organizacao de
carater religioso

Origem Racial ou
Etnica

Opiniao politica,
filiacao a sindicato,
organizagao de
carater filoséfico ou
politico

Dado Genético

Dado referente a vida
sexual

Dado referente a
saude

Dado Biométrico
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ENTENDENDO A LGPD

AGENTES DE TRATAMENTO
DE DADOS PESSOAIS

CONTROLADOR:

pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisoes referentes ao tratamento de dados pessoais;

OPERADOR:

pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

ENCARREGADO:

pessoa indicada pelo controlador para atuar como canal de comunicacao
entre o controlador, os titulares dos dados e a autoridade nacional de
protecao de dados;

ASPECTOS GERAIS

A Lei esta em vigor desde setembro de 2020.

APLICA-SE: ATopAs as empresas que coletam e controlam DADOS
PESSOAIS em seus processos de trabalho.

NAO SE APLICA: Ao tratamento realizado para fins particulares,

jornalisticos, artisticos, académicos ou para fins de seguranca publica, defesa
nacional e investigagoes penais.
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BRINCIPIOS DA

LGPD

PRINCIPIOS QUE DEVEM REGER O TRATAMENTO DE DADOS

PESSOAIS - ART.6

PRINCIPIO DA FINALIDADE
Arealizagao do tratamento deve acontecer
com intencdes legitimas, claras, explicitas e

comunicadas ao individuo, sem a
possibilidade de realizar tratamentos
subsequentes que ndo estejam alinhados
com essas finalidades.

PRINCIPIO DO LIVRE ACESSO

Garantia oferecida aos titulares com acesso
irrestrito a informacaoes, de maneira
simplificada e sem custos, sobre como e por
quanto tempo seus dados pessoais serao
processados, abrangendo a totalidade de
suas informacodes pessoais.

PRINCIPIO DA ADEQUACAO

A adequacao do tratamento deve
acontecer de acordo com os propositos
comunicados ao titular, em consonancia

com o contexto do procedimento;

PRINCIPIO DA NECESSIDADE

O tratamento deve restringir-se a
realizacao de suas finalidades,
envolvendo apenas os dados relevantes,
em quantidade proporcional e sem
excessos em relagao aos propositos do
tratamento de dados.

PRINCIPIO DA QUALIDADE DOS DADOS

E a garantia dada aos titulares de exatidao, clareza, relevancia e atualizacdo dos dados, de
acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;




PRINCIPIOS

DA LGPD

PRINCIPIO DA TRANSPARENCIA

E a garantia fornecida aos titulares de que estes receberao informagdes
transparentes, precisas e de facil acesso acerca da conducao do tratamento de
dados, bem como dos responsaveis pelo referido processo, respeitando os
segredos comerciais e industriais.

PRINCIiPIO DA PREVENCAO PRINCIPIO DA NAO
Implementacao de agdes com o objetivo =
DISCRIMINACAO

de evitar a manifestagao de prejuizos . )
decorrentes do tratamento de E a garantia de que o tratamento dos

informacodes pessoais. dados nao serarealizado para fins
discriminatorios, ilicitos ou abusivos.

PRINCIPIO DA SEGURANCA
E 0 emprego de medidas técnicas e PRlNCiPlO DA BOA-FE
administrativas eficazes para salvaguardar Todos os documentos, estratégias de
as informacdes pessoais contra acessos nao o :
autorizados, bem como prevenir incidentes Org\?grlﬁzcr;]ag,;aplarir\lg;rgaegé%23;18
acidentais ou ilegais como destruicao, ngcessariargnentepfundamentar—se o
perda, alteragao, comunicagao ou principio da boa-fé.
divulgacao.




DS

DIREITOS DO

TITULARES

DIREITO A INFORMAGAO

A Lei Geral de Protecado de Dados (LGPD) enfatiza, em diversas instancias, a
importancia da transparéncia. Portanto, € um direito do titular da informacao
saber com precisao quais entidades, sejam publicas ou privadas, estao
compartilhando seus dados. Essas entidades devem ser explicitamente
identificadas, evitando referéncias genéricas.

ACESSO AOS DADOS

Além de verificar se a instituicao esta cuidando adequadamente de seus dados
pessoais, o titular tem o direito de requisitar o acesso a essas informacoes. Em
outras palavras, € viavel obter uma copia dos dados pessoais arquivados pela
organizacao.

Assim como no processo de confirmacao do tratamento, a resposta ao pedido
de acesso pode ser fornecida de maneira imediata e simplificada, ou por meio
de uma declaracao completa, dentro do prazo maximo de 15 dias a contar da
data da solicitacao.
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DIREITOS DOS

TITULARES

CORREGCAO DOS DADOS

On

Um direito adicional conferido ao titular dos dados € a possibilidade de
requerer a entidade a retificacao de informacdes pessoais que estejam
incompletas, imprecisas ou desatualizadas. Isso engloba situagcdes como a

atualizacao de endereco, numero de telefone ou estado civil.

PORTABILIDADE DOS DADOS A
OUTRO FORNECEDOR DE
SERVIGO OU PRODUTO

A LGPD estipula que o titular dos dados tem
o direito de requisitar a portabilidade de suas
informagbes, ou seja, a transferéncia de
seus dados pessoais para outro provedor de
servico ou produto.

Para efetuar tal solicitacdo, & necessario
apresentar um pedido especifico, conforme
as diretrizes a serem estabelecidas pela
ANPD (Autoridade Nacional de Protegdo de
Dados), nao esta em

que ainda

funcionamento.

Além disso, é importante observar que a

portabilidade nao abrange dados que

tenham sido previamente anonimizados pelo
responsavel pelo tratamento, os quais, alias,

nao estao contemplados no ambito da LGPD.

ANONIMIZACAO
DOS SEUS DADOS

O detentor dos dados também
possui o direito de requerer a
anonimizag¢ao, um procedimento
que torna um dado impossivel de
ser associado a um individuo,
bloqueio ou exclusao de dados
quando estes se revelarem
desnecessarios, excessivos ou
processados em desacordo com
alegislacao.

Isso inclui situagbes em que a
organizacao manipula dados que
nao sao indispensaveis para
atingir a finalidade do tratamento
ou quando o tratamento nao se
adequa a nenhuma das bases
legais estipuladas pela lei.
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ELIMINAGAO DOS DADOS TRATADOS

Caso o titular a quem os dados se referem
inicialmente tenha concordado com o tratamento,
mas posteriormente altere sua decisao e nao deseje
mais que a entidade manipule suas informacoes
pessoais, ela tem o direito de requisitar a exclusao
desses dados.

No entanto, existem circunstancias em que essa
prerrogativa nao pode ser aplicada, como nos casos
em que a organizagao necessita manter os dados para

atender a obrigacdes legais ou regulatorias.

REVOGAGAO DO CONSENTIMENTO

O consentimento concedido para o processamento
de dados pessoais é passivel de revogacao,
constituindo um direito do titular dos dados, que
pode formalizar tal solicitacao para retirar o
consentimento previamente concedido.

A fim de efetivamente eliminar os dados ja
processados até o momento, € necessario
apresentar uma requisicao especifica.

Tanto o controlador quanto o operador que, no
curso da realizacao de atividades de tratamento de
dados pessoais, ocasionarem prejuizos
patrimoniais, morais, individuais ou coletivos a
terceiros, em desacordo com as disposicoes da
legislacao de protecao de dados pessoais, tém a
obrigacao de realizar a devida reparacao.
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RESPONSABILIDADES DAS

" EMPRESA

0 QUE AS EMPRESAS NAO PODEM FAZER?

Utilizar dados pessoais para finalidades diferentes das que foram
informadas ao titular no momento da coleta;

Compartilhar dados pessoais com terceiros sem autorizacao expressa
do titular ou sem base legal especifica para fazé-lo;

Armazenar dados pessoais por tempo superior ao necessario para as
finalidades para as quais foram coletadas;

Utilizar dados pessoais para a pratica de discriminacao ilicita ou abusiva;

Coletar dados pessoais sem consentimento explicito do titular, a pessoa
a quem os dados se referem, ou sem uma base legal especifica para
fazé-lo.
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RESPONSABILIDADE DAS

EMPRESAS

SOLIDARIA

O operador € solidariamente responsavel
pelos prejuizos resultantes do tratamento,
caso nao cumpra as obrigacoes
estabelecidas pela legislacao de protecao
de dados ou nao siga as instrucoes
legitimas do controlador.

Os controladores que participaram
diretamente do tratamento, resultando em
danos ao titular dos dados, também
respondem solidariamente.

Independentemente de quem tenha sido o responsavel direto pelo
vazamento, ambas as partes podem ser responsabilizadas pela
compensacao dos danos, preservando o direito de reembolso para

aquele que reparar o dano ao titular. Isso ocorrera em relacao aos
demais responsaveis, proporcionalmente a sua participacao no
evento causador dos danos.

o=\ Todos os membros da cadeia de fornecimento devem responder
g solidariamente perante o consumidor

n



RESPONSABILIDADE DAS EMPRESAS
0 QUE ACONTECE SE A
EMPRESA NAO CUMPRIR A LEI ?

As empresas que nao cumprirem a LGPD estao sujeitas
a penalidades que podem incluir multas, adverténcias,
e até mesmo a suspensao do processamento de dados

Adverténcia - Com a adocao de medidas corretivas.

Multa - De até 2% do faturamento, com limite de até RS 50
milhoes.

Comunicacao da infragao - Comunicacao publica dainfracao
apos a devida apuracgao e confirmacao de sua ocorréncia.

Bloqueio - Ou a eliminacao dos dados pessoais relacionados a
irreqularidade até a sua reqularizagao.

Suspensao parcial do funcionamento - Do banco de dados a
que se refere a infracao pelo periodo maximo de seis meses,
prorrogavel por igual periodo, até a reqularizacao da atividade
de tratamento pelo controlador.

Suspensao do exercicio - da atividade de tratamento dos
dados pessoais a que se refere a infracao pelo periodo maximo

de seis meses, prorrogavel por igual periodo.

Proibicao - Parcial ou total da atividade de tratamento de
dados.
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RESPONSABILIDADE DAS EMPRESAS

PENALIDADES

As empresas que nao cumprirem a LGPD estao sujeitas a penalidades, que
podem incluir multas, adverténcias, e até mesmo a suspensao do
processamento de dados

DESCREBIDILIDADE COM O CLIENTE

Uma organizacao que negligencia o cumprimento da legislagcdo pode
prejudicar sua imagem no mercado e enfrentar conflitos com os clientes.
Isso ocorre devido a crescente exigéncia do consumidor final, que busca
informacdes nao apenas sobre produtos e servicos, mas também sobre
as praticas internas da empresa. A reputacao da empresa pode ser
gravemente afetada, gerando desconfianca por parte dos clientes e
investidores. Isso pode resultar em perdas financeiras significativas e
dificuldades na reconstrucao da confianca do publico.

INSEGURANCA JURIDICA

A insegurancga juridica resultante do vazamento pode prejudicar a
competitividade da empresa no mercado financeiro. Clientes em
potencial podem escolher instituicées mais confiaveis, e investidores

podem hesitar em apoiar uma empresa com historico de falhas na
segurancga de dados.
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LEGITIMIDADE

CONSENTIMENTO

O consentimento é definido no art. 5°, Xll, da LGPD como “manifestacao livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada”. A lei também estabelece
outras "condigbes" para o consentimento, com disposi¢oes especificas sobre:

* Manutencao de registros para demonstrar consentimento;

* Nulidade em caso de fornecimento de informagdes de conteudo enganoso,
abusivo ou pouco transparente;

* C(Clarezadas solicitactes de consentimento;

* Direito de revogar o consentimento facilmente e a qualquer momento;

* Consentimento dado livremente se um contrato estiver condicionado a
consentimento (vedacdo do tratamento mediante vicio de consentimento).

Basear o processamento de dados pessoais no consentimento em
conformidade com a LGPD significa dar aos individuos uma escolha genuina e
controle continuo sobre como a organizagcao usa seus dados, bem como
significa garantir transparéncia e responsabilidade.

Uma vez coletado o consentimento, este devera ser registrado e arquivado.
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CONSENTIMENTOE

LEGITIMIDADE

O consentimento especifico e destacado é uma forma de legitimar o
processamento de dados pessoais sensiveis, mas nao a unica. Os artigos 7 e 11
enumeram outras condi¢coes alternativas para o processamento de dados,
inclusive de categorias sensiveis, devendo-se ponderar qual a mais adequada
ao processamento em questao.

Se a organizacao deseja processar dados sensiveis, pode obter do individuo o
“consentimento especifico e destacado". No entanto, isso nao significa que
esta base legal seja a melhor ou a mais adequada, devendo sempre considerar
se alguma das outras condicoes se ajusta melhor a situacao especifica.

ATENCAO

O consentimento nao deve ser empregado como a base legal para qualquer tipo
de tratamento de dados pessoais, sendo necessario que, caso a caso, exista
uma reflexao sobre todas as demais bases legais do artigo 72 antes de se optar

pelo consentimento.




CONSENTIMENTO E LEGITIMIDADE
AVALIAGAO DO
CONSENTIMENTO

a) A organizacdo ainda poderia continuar processando
os dados sob uma base legal diferente caso o
consentimento fosse revogado?

Buscar o consentimento do individuo nesses casos é
enganoso e inerentemente injusto, pois apresenta ao
individuo uma falsa escolha e apenas a ilusao de
controle. A base legal mais apropriada deve ser
indicada desde o inicio.

b) A organizagdo pede "consentimento” como uma pré-
condig¢do para permitir o acesso aos servigos.

Se a organizacao exigir que alguém concorde com 0
tratamento como condicao do servico, € improvavel
que o consentimento seja a base legal mais
apropriada. Em algumas circunstancias, nao sera
sequer considerado um consentimento valido. Se o
processamento € necessario para a execugao do
servico, a base legal mais apropriada provavelmente
serd aquela “para a execucdo de um contrato” (artigo
7°, V). Provavelmente, sé serd necessario contar com o
consentimento se for obrigado a fazé-lo por meio de
outra cladusula, como no caso de marketing eletrénico.
O consentimento nao é apenas improprio como uma
base legal, mas considerado invélido, pois nao é dado
livremente.
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CONSENTIMENTO E LEGITIMIDADE
AVALIAGAO DO
CONSENTIMENTO

c) A organizagdo estd em uma posicdo de poder sobre
o individuo

O consentimento geralmente nao sera apropriado se
houver um claro desequilibrio de poder entre a
organizacao e o individuo. Isso ocorre porque
dependem de seus servigcos ou temem consequéncias
adversas, podendo levar a percepcao de que nao tém
escolha a ndao ser concordar - e, nestes casos,
considera-se que o consentimento nao foi dado
livremente. Este € particularmente um problema para
empregadores e as autoridades publicas.

Se a organizacao estd processando dados de
funcionarios, ou estd em qualquer outra posicao de
poder sobre um individuo, deve buscar outra base para
0 processamento.

No entanto, os empregadores nao estao proibidos de
usar o consentimento como base legal. Mesmo
estando em uma posicao de poder, pode haver
situacdes em que ainda é possivel demonstrar que o
consentimento foi dado livremente.

No entanto, &€ necessario examinar cuidadosamente as
circunstancias especificas e estar confiante de que se
pode demonstrar a existéncia da liberdade de escolha
entre dar ou recusar o consentimento. E fundamental
tomar medidas para garantir que o individuo nao sinta
qualquer pressao para consentir, dissipando possiveis
preocupacoes sobre as consequéncias da recusa do
consentimento.
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CONSENTIMENTO E LEGITIMIDADE

REQUISITOS DE VALIDADE

O consentimento deve ser informado. Isso significa
que deve abranger as sequintes informacgoes:

. Aidentidade do responsavel pelo tratamento;
. Os objetivos do tratamento;

. As atividades de tratamento;

. O direito de revogar o consentimento a

qualguer momento.

Deve ser explicado claramente com o que o0s
individuos estao consentindo de uma forma que
possam compreender facilmente. A solicitagcao de
consentimento deve ser relevante, concisa, separada
de outros termos e condigcoes e em linguagem
simples.

Se o pedido de consentimento for vago, abrangente
ou dificil de compreender, sera invalido. Em
particular, a linguagem que pode confundir - por
exemplo, o uso de negativas duplas ou linguagem
inconsistente - invalidara o consentimento.

0 consentimento dado livremente também sera
mais dificil de obter no contexto de uma relagao em
que ha um desequilibrio de poder -especialmente
para autoridades publicas e empregadores.

18



O1

CONSENTIMENTO E LEGITIMIDADE

REQUISITOS DE VALIDADE

Os consentimentos devem ser mantidos sob revisao e atualizados se os
objetivos ou atividades evoluirem além do que foi especificado originalmente.

Mesmo que a nova finalidade seja considerada "compativel" com a finalidade
original, isso nao substitui a necessidade de consentimento para ser
especifico. Se estava contando com o consentimento, serd necessario obter
um novo consentimento especifico ou entdo identificar uma nova base legal
para 0 novo proposito.

No caso de dados sensiveis, o consentimento devera ser dado de forma
“especifica e destacada’. Todo consentimento deve envolver uma indicacao
especifica, informada e inequivoca dos desejos do individuo, afirmado em uma
declaracao clara(seja oral ou escrita).

O consentimento pode ser obtido oralmente, desde que seja mantido um
registro do script.

A LGPD nao define um limite de tempo especifico para consentimento. O
consentimento provavelmente se degradara com o tempo, mas a duracao
dependera do contexto, considerando o escopo do consentimento original e
as expectativas do individuo.

Se as operagoes ou objetivos do tratamento forem alterados, o0s
consentimentos originais podem nao ser mais especificos ou informados o

suficiente.
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CONSENTIMENTO E LEGITIMIDADE

ELABORANDO PEDIDO
DE CONSENTIMENTO

As solicitacdes de consentimento precisam ser concisas, faceis de entender e
separadas de quaisquer outras informacdes (como termos e condicdes
gerais).

A ORGANIZAGAO DEVE:

v' Manter sua solicitagcdo de consentimento
separada de seus termos e condigoes
gerais e direcionar claramente a atengao
das pessoas aela;

v' Usarumalinguagem clara e direta;

v' Adotar um estilo simples que o publico-
alvo considere facil de entender - isso €
particularmente importante se ha um
pedido de consentimento dirigido a
menores de idade; nesse caso, podera ser
solicitada a autorizacdo dos pais (também
devem ser consideradas questbes de
verificacao de idade e autorizagao dos
pais);

v' Evitar jargbes técnicos ou juridicos e
terminologia confusa;

v'Utilizar linguagem e métodos consistentes
em varias opgoes de consentimento;

v' Manter as solicitagdes de consentimento
concisas e especificas, evitando redacoes
vagas ou abrangentes.




CONSENTIMENTO E LEGITIMIDADE

INFORMAGOES QUE 0 PEDIDO DE
CONSENTIMENTO DEVE CONTER

O consentimento deve ser especifico e informado. Devem ser incluidos, no
minimo:

A ORGANIZAGAO DEVE:

v" Nome da organizacao e os nomes de quaisquer outros controladores que
contardo com o consentimento (o consentimento para categorias de
controladores e terceiros ndo sera especifico o suficiente);s Usar uma
linguagem clara e direta;

v' Por que a organizacao deseja os dados (os objetivos do processamento);

v 0 que a organizacdo fard com os dados (as atividades de
processamento);

v" Que as pessoas podem retirar seu consentimento a qualquer momento. E
uma boa pratica dizer-lhes como fazer isso.

Se for necessario incluir muitas informagoes,
a organizacao devera se certificar de que
ainda sejam visiveis e faceis de ler.

A organizacdo deve considerar se ha outra
base legal para qualquer um dos processos,
para que possa concentrar a solicitacao de
consentimento. Em utilizando outra base,
ainda precisara fornecer informacgdes de
privacidade claras e abrangentes, mas,
conforme observado acima, isso é diferente de
uma solicitagcao de consentimento e pode ser
objeto de uma abordagem em camadas.




CONSENTIMENTO E LEGITIMIDADE

METODOS PARA OBTENCAO
DO CONSENTIMENTO

As pessoas nao devem ser forgadas a concordar numa base do “tudo ou nada”
- elas podem querer consentir com algumas coisas, mas nao com outras

A ORGANIZACAO DEVE:
v' Assinar uma declaracao de consentimento em um formulario de papel;
v' Marcar uma caixa de opt-in em papel ou eletronicamente;

v' Clicar em um botdo de aceitagcdo ou link online; selecionar opgoes
“Sim/N&ao” (apresentadas com a mesma énfase);

v' Escolher configuracdes técnicas ou configuragcoes de painel de
preferéncias (dashboard);

v" Responder a um e-mail solicitando consentimento;
v" Responder “Sim”a um pedido de consentimento verbal claro;

v' Fornece informagdes opcionais voluntarias para uma finalidade
especifica - por exemplo, preencher campos opcionais em um formulario
(combinado com avisos just-in-time) ou colocar um cartdo de visita em
uma caixa.

Se for necessario consentimento explicito, o opt-in deve envolver uma
declaragao expressa confirmando o consentimento

O siléncio, a inatividade, caixas pré-
marcadas, caixas de opt-out,
configuragc0es padrao ou uma aceitagao
geral de seus termos e condi¢g6es nao sao
consideradas  opcdes validas para
obtencao do consentimento.




CONSENTIMENTO E LEGITIMIDADE

REGISTRO DO CONSENTIMENTO

Conforme a LGPD, a organizacao devera fornecer Registro de
Consentimento por escrito ou por outro meio que demonstre a
manifestacgao de vontade do titular.

A organizacao deve ter uma trilha de auditoria eficaz que permita
verificar como e quando o consentimento foi dado, para que possa
fornecer evidéncias em caso de contestacdao. Esta evidéncia
devera ser mantida enquanto o tratamento com base no
consentimento estiver ocorrendo, a fim de demonstrar sua

Quem consentiu: o nome do individuo ou outro identificador (por
exemplo, nome de usuario online, ID da sessao).

Quando o consentimento foi obtido: uma copia de um documento
datado ou registros online que incluem um carimbo de data/hora; ou,
para consentimento verbal, um protocolo contendo a hora e data da
conversa.

0 que foi informado na época da obtencao do consentimento: uma
copia original do documento ou formulario de captura de dados
contendo a declaragao de consentimento em uso naquele momento,
junto com qualquer politica de privacidade separada ou outras
informagbes de privacidade, incluindo numeros de versao e datas
correspondentes a data em que o consentimento foi dado. Se o
consentimento foi dado oralmente, os registros devem incluir uma copia
do script usado naquele momento.

Como o consentimento foi obtido: para consentimento por escrito, uma
copia do documento relevante ou formulario de captura de dados. Se o
consentimento foi fornecido online, os registros devem incluir os dados
enviados, bem como um carimbo de data/hora para vincula-los a versao
relevante do formulario de captura de dados. Se o consentimento foi
dado oralmente, deve-se manter o protocolo fornecido no momento da
conversa - ndo precisa ser um registro completo da conversa.

Se o consentimento foi revogado e, em caso afirmativo, quando.

23



GERENCIANDO O CONSENTIMENTO

As obrigacdes da organizagao nao terminam quando esta obtém consentimento.

E uma boa pratica fornecer ferramentas de gerenciamento de preferéncias, como painéis de
privacidade (dashboards), para permitir que as pessoas acessem e atualizem facilmente suas
configuracoes de consentimento.

Se a organizacao nao conta com um painel de privacidade, € necessario fornecer outras
maneiras faceis para que as pessoas possam retirar o consentimento a qualquer momento que
desejarem.

A organizagao deve manter seus consentimentos sob constante monitoramento e revisao.
Pode ser necessario atualiza-los se as condicdes mudarem.

A organizacao tambeém
deve considerar se deseja
atualizar automaticamente
0 consentimento em
intervalos apropriados. A
frequéncia com que ¢
apropriado  fazer  isso
dependera do contexto
especifico, incluindo as
expectativas das pessoas,
se ha um contato reqular e
como os pedidos de
consentimento repetidos
prejudicariam o individuo.
Em caso de duvida,
recomenda-se a renovagao
do consentimento a cada
dois anos, mas é possivel
oferecer justificativas que
prevejam um periodo mais
longo ou se é necessaria
uma atualizagdo mais
reqular para garantir bons
niveis de confianca e
envolvimento.
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REVOGANDO O CONSENTIMENTO

A LGPD garante aos titulares o direito especifico de revogar o
consentimento. A organizagao precisa se certificar de que
implementou procedimentos adequados para garantia desse
direito.

Como o direito de revogacao € “a qualquer momento”, nao é
suficiente fornecer um opt-out apenas por resposta. O
individuo deve ser capaz de cancelar a qualquer momento
que desejar, por sua propria iniciativa.

Também deve ser tao facil retirar o consentimento como foi
para da-lo. Isso significa que o processo de retirada do
consentimento deve ser um processo de uma etapa,
facilmente acessivel. Se possivel, os individuos devem poder
retirar seu consentimento usando o mesmo método de
quando o deram.

E uma boa pratica divulgar as ferramentas de gerenciamento
de preferéncias online e outras formas de exclusao, como
numeros de telefone de atendimento ao cliente. Deve-se ter
em mente que nem todos se sentem confiantes com a
tecnologia ou tém facil acesso a internet. Se alguém
originalmente  deu consentimento em papel ou
pessoalmente, pode nao ser suficiente oferecer apenas um
opt-out online.

Também € uma boa pratica fornece mecanismos de
desativacao a qualquer momento, como painéis de
privacidade, e desativagao por meio de resposta a cada
contato. Isso pode incluir um link de cancelamento de
inscricao em um e-mail, ou um numero de telefone, endereco
ou link de cancelamento impresso em uma carta.

Devido a natureza das operacdes dos Controladores, pode
ser necessario processar dados pessoais em conjunto com
funcionarios, departamentos, 6rgaos e instituicées de outros
paises. Isso inclui operadoras de servicos terceirizados
contratadas fora da jurisdicao domeéstica, bem como o
compartilhamento de dados com instituicoes estrangeiras
por meio de convénios e parcerias estabelecidas e até
mesmo a contratacao de uma nuvem no exterior.
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TRANSFERENCIA INTERNACIONAL DE

DADOS

A LGPD restringe as transferéncias de dados pessoais para paises ou
organizacoes situadas fora do territorio brasileiro. As restricées aplicam-se a
todos os casos em que ocorre a transferéncia de dados pessoais e que permite
0 tratamento por agentes internacionais, nao importando a frequéncia ou a
quantidade de dados pessoais a ser transferida. O objetivo de tais restricoes é
garantir ao titular de dados, que possui dados tratados no ambito da LGPD, a
mesma protecao e zelo que lhes sao garantidos pela legislacao brasileira.

PERMISSAO CONFORME LGPD

Os paises ou organismos internacionais devem oferecer um nivel adequado de
protecao de dados pessoais conforme estabelecido na LGPD.

0 nivel de protecao do pais estrangeiro
Q @ sera avaliado pela ANPD

Cabe ao Controlador assegurar a

%&% segura[]ga dos'd?dos, bem c'omo a
E5—3 protecao dos direitos e garantias dos

titulares das informacoes.

O Controlador deve fornecer e
comprovar garantias de
conformidade com os principios,
os direitos do titular e o regime de
protecao de dados estabelecido
pela LGPD.

A TRANSFERENCIA SERA AUTORIZADA PELA AUTORIDADE NACIONAL.
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O

TRANSFERENCIA INTERNACIONAL DE DADOS

PERMISSAO CONFORME LGPD

A transferéncia € indispensavel para a cooperacao juridica internacional
entre 6rgaos publicos de inteligéncia, investigacao e persecucao, conforme
estipulado pelos instrumentos do direito internacional.

A transferéncia é imprescindivel para salvaguardar a vida ou a integridade

fisica do titular ou de terceiros.

A transferéncia acarretara no compromisso estabelecido em um acordo de

cooperacao internacional.

meio de um acordo bilateral entre os

@ A transferéncia pode ser efetuada por
Ministérios de paises distintos.

Com prévia informacao sobre a
g()a natureza internacional da operagao e

QP uma clara distingéo entre esta e outras
finalidades.

Se o titular tiver expressamente
concedido seu consentimento,
destacando de maneira especifica
a transferéncia

A transferéncia se faz necessaria para a execucao de politica publica ou no
cumprimento de atribui¢do legal do servico publico.

E indispensavel para atender as situacdes previamente estipuladas nos

incisos I, Ve Vldoart 7° da LGPD.

A Cumprimento de obrigagao legal ou regulatéria pelo controlador.;

A Execucao de Contrato ou procedimentos preliminares;

A Exercicio regular de direitos em processo judicial, administrativo ou arbitral.
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TRANSFERENCIA INTERNACIONAL DE DADOS

PERMISSAO CONFORME LGPD

Desta maneira, a lei brasileira, prevé os seguintes mecanismos de
transferéncia que permitem o compartilhamento internacional de dados:

| - para paises ou organismos internacionais que proporcionem grau de
protecao de dados pessoais adequado ao previsto nesta Lei;
Il - quando o controlador oferecer e comprovar garantias de cumprimento dos
principios, dos direitos do titular e do regime de protecao de dados previstos
nesta Lei, na forma de:

a) cldusulas contratuais especificas para determinada transferéncia;

b) cldusulas-padrdo contratuais;

c) normas corporativas globais;
d) selos, certificados e codigos de conduta regularmente emitidos;

lll - quando a transferéncia for necessaria para a cooperagao juridica
internacional entre 6rgaos publicos de inteligéncia, de investigagao e de
persecucao, de acordo com os instrumentos de direito internacional;

IV - quando a transferéncia for necessaria para a protecao da vida ou da
incolumidade fisica do titular ou de terceiros;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em acordo de
cooperacao internacional;

VIl - quando a transferéncia for necessaria para a execucao de politica publica
ou atribuicao legal do servigo publico, sendo dada publicidade nos termos do
inciso | do caput do art. 23 desta Lei;

VIl - quando o titular tiver fornecido o seu consentimento especifico e em
destaque para a transferéncia, com informacao prévia sobre o carater
internacional da operacdo, distinguindo claramente esta de outras
finalidades; ou

IX - quando necessario para atender as hipoteses previstas nos incisos Il, V e
VIdo art. 72 desta Lei."
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TRANSFERENCIA INTERNACIONAL DE DADOS

COM NIVEL DE PROTECAO
DIFERENTE DO BRASIL

A LGPD estabelece uma gama de garantias e mecanismos de protecao para
os direitos dos titulares de dados pessoais. Portanto, se o pais ou a
entidade para os quais os dados serao transferidos nao apresentarem um
alinhamento adequado com essas salvaguardas, os direitos e as liberdades
fundamentais dos titulares estarao em perigo.

A O nivel de protecao de dados do Pais estrangeiro que ira receber a transferéncia

sera avaliado pela ANPD, com fundamentacgao nos critérios a sequir:

« As disposi¢cOes normativas gerais e setoriais presentes na
legislagdo vigente no pais de destino ou no organismo
internacional;

« A natureza dos dados em questao;

« A conformidade com os principios fundamentais de protecao
de dados pessoais e o0s direitos dos titulares conforme
estabelecidos pela LGPD;

« A implementacao de medidas de segurancga estipuladas em
requlamentacoes pertinentes;

« A existéncia de salvaguardas judiciais e institucionais que
asseqgurem o0 respeito aos direitos de protecao de dados
pessoais;

« QOutras circunstancias especificas relacionadas a
transferéncia.
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TRANSFERENCIA INTERNACIONAL DE DADOS

MEDIDAS DE GARANTIA APROPRIADAS

Dentre as hipoteses dispostas pela lei que dependem de prévia analise e
autorizacao pela ANPD, as chamadas medidas de garantia apropriadas,
encontram-se as clausulas contratuais padrao, clausulas contratuais
especificas para determinada transferéncia, normas corporativas globais e
selos, certificados e codigos de conduta.

Clausulas contratuais padrao sao um conjunto rigido de termos e condigdes
contratuais pré-aprovados pela ANPD que podem ser empregados em
contratos em que ocorra a transferéncia internacional de dados pessoais,
condicoes pelas quais o remetente e o destinatario dos dados pessoais
transfronteiricos se submetem a obrigacdes contratuais especificas no que
tange a protecao dos dados pessoais. Uma vez aprovado pela ANPD, o
conjunto de clausulas contratuais padrao podera ser incluido em contratos
entre diferentes empresas e legitimard o fluxo internacional dos dados
pessoais entre as partes sem a necessidade de avaliacao pela Autoridade
competente.

As clausulas contratuais especificas,
que nao devem ser confundidas com as
clausulas contratuais padrao, podem ser
elaboradas pelas partes e devem ser
submetidas a avaliacdao e aprovacao
individual da Autoridade Nacional, tendo
efeito vinculante unica e exclusivamente
em relacdo a transferéncias de dados [
pessoais especificadas entre as partes 7 \
envolvidas. Ap6s sua  aprovacgao
especifica, o fluxo de dados transnacional
passa a ser autorizado.

== -
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TRANSFERENCIA INTERNACIONAL DE DADOS

MEDIDAS DE GARANTIA APROPRIADAS

As Normas corporativas globais sao medidas
utilizadas a fim de permitir que empresas
multinacionais e grupos econémicos realizem
transferéncias intraorganizacionais de dados
pessoais, ainda que as estejam situadas em
diferentes paises e sujeitas a diferentes
legislagbes. No caso em que a empresa faca
parte de um grupo econémico, e que este
grupo ja possua em pratica normas
corporativas globais aprovadas por
autoridades competentes de protecao de
dados pessoais no pais de sua matriz (sede),
as transferéncias internacionais poderao
ocorrer entre os participantes do grupo de
empresas. Entretanto, recomendamos que
tao logo a ANPD entre em funcionamento, as
normas corporativas globais ja em uso sejam
imediatamente submetidas para
homologacao pela ANPD.

Selos, certificados, codigos de conduta tém
o potencial de demonstrar aos titulares de
dados que determinadas empresas estao em
conformidade com as leis de protecao de
dados e assumem as responsabilidades e
compromissos inerentes ao tratamento.
Contudo, todos eles necessitam de avaliacao
pela Autoridade Nacional antes que sejam
colocados em pratica.
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TRANSFERENCIA INTERNACIONAL DE DADOS
CELEBRACAO DE ACORDOS E PARCERIAS

COM INSTITUICOES FINANCEIRAS

A celebracao de acordos e
parcerias ~com  instituicoes
estrangeiras que impliguem na
transferéncia internacional de
dados deve levar em conta, de
maneira consistente, a finalidade
da operacao, sua conexao com o
objeto contratual.

A ATENCAO A

A sua responsabilidade na cadeia de protecao de

dados estara relacionada a legalidade da ordem
emitida pelo Controlador. No papel de
Controladora, suas responsabilidades serdao mais
abrangentes, uma vez que tomara as decisoes

referentes a conducao do tratamento de dados.

Destaca-se que as responsabilidades relacionadas a protecdao de dados
pessoais permanecerao vigentes enquanto os dados estiverem acessiveis as
partes envolvidas, mantendo-se validas mesmo apos o encerramento da

vigéncia de convénios e parcerias.

Uma legislacao robusta e sélida quanto a
LGPD, nao apenas serve como um guia
para os brasileiros, permitindo-lhes ter
mais controle sobre o uso de seus dados
pessoais, mas também implica na criacao
de um ambiente de sequranca juridica.
Isso envolve o estabelecimento de
normas e procedimentos padronizados,
proporcionando ao setor empresarial
condicoes equitativas para competir.
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Impactoda LGPD nas

EMPRESAS

REQUISITOS PARA TRATAMENTO DE DADOS PESSOAIS

Todas as organizacOes que processam dados pessoais devem cumprir as
diretrizes estabelecidas pela lei, garantindo transparéncia, finalidade
especifica, consentimento adequado, quando necessario, e segurangca no
processamento desses dados.
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IMPACTO DA LGPD NAS EMPRESAS

REQUISITOS PARA TRATAMENTO
DE DADOS PESSOAIS

EMPRESAS DE PEQUENO CONSEQUENCIAS POR
PORTE E MICROEMPRESAS NAO CONFORMIDADE

Todas as empresas, independentemente
do porte ou setor, estdo sujeitas a
penalidades significativas em caso de ndo
conformidade com a LGPD. As multas
podem variar de acordo com a gravidade
dainfracao, chegando a valores
substanciais. Além disso, a reputacao da
empresa pode ser afetada negativamente
em casos de violagoes de dados.

Mesmo pequenas e microempresas nao estao
isentas da LGPD. Elas também devem cumprir os

principios da lei, adaptando suas praticas de coleta,
armazenamento e processamento de dados. Isso
pode exigir aimplementacao de politicas internas, a
revisao de contratos com terceiros e a garantia de
que os titulares dos dados estejam plenamente
cientes de como suas informacdes serdo tratadas.

Em resumo, a LGPD impacta empresas de todos os tamanhos e setores,
exigindo uma abordagem proativa para garantir a conformidade e proteger
efetivamente os dados pessoais dos cidadaos brasileiros. A colaboragao com
profissionais especializados, a implementacao de medidas de seguranca e a
educacao continua sao essenciais para enfrentar os desafios apresentados
por essa legislacao.

A entrada em vigor da Lei Geral de
Protecao de Dados (LGPD) representa um
marco significativo no cenario juridico e
empresarial, impondo novos desafios e
responsabilidades as organizacdées que
lidam com dados pessoais. A adequacao
eficaz a essa legislacao torna-se crucial
para mitigar riscos legais e preservar a
confiancga do publico
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PRATICAS RECOMENDADAS PARA
AS EMPRESAS SE ADEQUAREM A

LGPD

Mapeamento de Dados: E importante realizar um
detalhado mapeamento de dados pessoais que a
empresa coleta, processa e armazena. Compreender a

® -

natureza e a finalidade dos dados & essencial para a
implementacao de medidas adequadas de protecao.

Avaliagdo de Riscos: E crucial que a Empresa conduza
uma analise abrangente de riscos, identificando
potenciais vulnerabilidades no tratamento de dados.
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Isso permitira a implementacdao de medidas
proporcionais para mitigar riscos e garantir a
segurancga dos dados.

Consentimento Informado: A empresa devera utilizar
as praticas de obtencao de consentimento, quando
necessario, certificando-se de que os titulares dos
dados estejam plenamente informados sobre como
suas informagbes serao utilizadas, garantindo a
transparéncia no processo.

Politicas de Privacidade e Governanca: A empresa
devera elaborar e/ou ajustar politicas de privacidade
robustas que estejam em conformidade com os
requisitos da LGPD. Além disso, devera instituir
medidas de governanga que garantam a seguranca e o
correto tratamento dos dados ao longo do ciclo de
vida.




O

PRATICAS RECOMENDADAS PARA
AS EMPRESAS SE ADEQUAREM A

LGPD

Treinamento e Conscientizagdo: E importante que a Empresa possa Promover
a educacao e conscientizacao sobre a LGPD entre os colaboradores. O
engajamento de toda a equipe é vital para assegurar uma cultura
organizacional comprometida com a prote¢ao dos dados pessoais.

Respostas a Incidentes: A empresa devera desenvolver um plano de resposta
a incidentes para lidar prontamente com possiveis violacoes de dados.
Estabelecer procedimentos claros para notificacao as autoridades
competentes e aos titulares afetados, conforme exigido pela legislacao.

Avadliacdo de Impacto a Proteg¢do de Dados: Quando for aplicavel, a Empresa
devera conduzir avaliacdes de impacto a protecao de dados para identificar e
mitigar riscos significativos relacionados ao tratamento de dados pessoais.

Encarregado de Proteg¢do de Dados: A nomeacao de um Encarregado de
Protecao de Dados é essencial para supervisionar a conformidade e servir
como ponto de contato com autoridades e titulares dos dados.

O contexto atual aponta para uma
crescente conscientizagao acerca da [EESSCERNeEHICERN eIy EYLEEEARGENTY
importadncia da privacidade e do [ulsERERIEEEERINCCIENElERNGICELED
tratamento adequado das informagées contribuirdao para a conformidade continua
pessoais. Nesse sentido, o futuro da com a LGPD, fortalecendo a posicao legal e
LGPD no Brasil traz consigo desafios e [EECEEUC RSN EIE I
oportunidades para aqueles que responsavel de dados pessoais.

buscam adequar suas praticas e
processos as exigéncias da legislacao.

36



Futuro da LGPD no

BRASIL

CONFORMIDADE COM AS LEIS

Destaca-se a necessidade de as organizagoes estarem plenamente conscientes
das obrigacoes impostas pela LGPD. A conformidade efetiva exige uma revisao
abrangente das politicas internas de tratamento de dados, bem como a
implementacao de mecanismos soélidos de seguranca da informacao.

A figura do Encarregado de Protecao de Dados (DPO) ganha relevancia, sendo fundamental para
garantir a conformidade continua com a LGPD.

O DPO desempenha um papel crucial na supervisao e aconselhamento sobre as praticas de
tratamento de dados, servindo como elo entre a organizacao, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados (ANPD).

OPORTUNIDADES

O futuro da LGPD também traz oportunidades para aqueles que investem
proativamente em politicas de privacidade robustas. Empresas que adotam uma
abordagem transparente e responsavel em relacao aos dados pessoais podem nao
apenas atender as exigéncias legais, mas também construir a confiangca dos
consumidores, o0 que se traduz em uma vantagem competitiva no mercado.

A evolucao constante da LGPD também sugere a importancia de uma vigilancia
constante das mudancas regulatorias e adaptacao agil as novas exigéncias. Isso
implica nao apenas na conformidade inicial, mas na implementacao de uma cultura
organizacional voltada para a protecao de dados, refletindo uma abordagem proativa
diante das dindmicas do ambiente legal.
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